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Kriminalistik (lateinisch crimen Beschuldigung, Vergehen) 
ist die Lehre von den Mitteln und Methoden zur Bekämpfung 
einzelner Straftaten und des Verbrechertums (der Krimina-
lität) durch präventive und strafverfolgende Maßnahmen. 
Eingeschlossen sind alle erforderlichen, am Einzelfall ori-
entierten, rechtlich zulässigen, allgemeinen und besonderen 
Methoden, Taktiken und Techniken. Zielsetzung der Krimi-
nalistik ist das Ermitteln und forensische Beweisen von 
Straftaten, die Abwehr von Verbrechensgefahren und das 
Verhindern von Straftaten. Die Kriminalistik grenzt sich als 
selbstständige Disziplin von der Kriminologie ab. Unter 
Kriminologie versteht man die Lehre von den Ursachen 
(Kriminalätiologie) und Erscheinungsformen (Krimin-
alphänomenologie) der Kriminalität. 

 



Geleitwort 

 

Geleitwort 
Die fortschreitende Digitalisierung verändert die Welt und auch die Art und 
Weise, wie Verbrechen erkannt und bekämpft werden. Künstliche Intelligenz 
(KI) spielt dabei eine zentrale Rolle in der modernen Kriminalistik, indem sie 
neue Perspektiven für schnellere Ermittlungsprozesse, präzisere Analysen 
und eine effizientere Aufklärung bietet. Der Einsatz von KI hat das Potenzial, 
die Kriminalitätsbekämpfung zu revolutionieren und die Arbeitsweise von 
Ermittlungsbehörden nachhaltig zu verändern. 

Weltweit wird KI bereits in unterschiedlichen Formen in der polizeilichen 
Arbeit eingesetzt. In Großbritannien nutzt die Polizei von London KI-Algo-
rithmen zur Echtzeit-Analyse von Überwachungsaufnahmen, um verdächtige 
Aktivitäten automatisch zu erkennen. Dies ermöglicht schnellere Reaktionen 
und eine frühzeitige Identifikation potenzieller Täter. In den USA verwenden 
Städte wie Chicago und New York KI-basierte Systeme, um Verbrechen vor-
herzusagen, indem historische Daten und soziale Medien analysiert werden. 
So können Einsatzkräfte gezielt in Gebieten mit hohem Straftatrisiko einge-
setzt werden. In Estland wird KI erfolgreich zur Bekämpfung von Cyberkri-
minalität eingesetzt. Die estnische Polizei nutzt fortschrittliche Algorithmen, 
um digitale Spuren zu analysieren und Muster in großen Datenmengen zu 
erkennen. Besonders bei der Aufklärung von Online-Betrug und Identitäts-
diebstahl hat sich diese Technologie als äußerst effektiv erwiesen, indem sie 
verdächtige Aktivitäten in Echtzeit identifiziert und Täter schnell überführt. 

Auch in Deutschland nimmt der Einsatz von KI in der polizeilichen Arbeit 
zu. Die Polizei in Nordrhein-Westfalen setzt KI-basierte Systeme ein, um 
große Datenmengen aus verschiedenen Quellen zu durchsuchen und Muster 
zu erkennen. So werden potenzielle Täter schneller identifiziert und krimi-
nelle Netzwerke effizienter enttarnt. Diese Technologien tragen nicht nur 
zur schnelleren Aufklärung bei, sondern auch zur Verbrechensprävention, 
was das Potenzial hat, die Kriminalitätsbekämpfung auf ein neues Niveau 
zu heben. 

Trotz der vielversprechenden Möglichkeiten müssen auch die Herausforde-
rungen berücksichtigt werden. Der Einsatz von KI wirft zentrale Fragen hin-
sichtlich des Datenschutzes und der Wahrung der Grundrechte auf. In einer 
zunehmend vernetzten Welt, in der große Datenmengen gesammelt und ver-
arbeitet werden, ist es wichtig, den rechtlichen Rahmen stets zu überprüfen, 
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um sicherzustellen, dass die Privatsphäre der Bürger gewahrt bleibt und die 
Polizeien rechtssicher arbeiten können.   

Ein weiterer Schritt in die richtige Richtung ist die KI-Verordnung der Euro-
päischen Union, die am 1. August 2024 in Kraft trat. Diese Verordnung soll 
die Entwicklung und den Einsatz von KI in der EU sicher und vertrauenswür-
dig gestalten. Besonders relevant für die Polizei ist die Klassifizierung von 
KI-Systemen in Risikokategorien. Diese Kategorisierung ermöglicht es, po-
tenziell gefährliche Anwendungen zu identifizieren, die einer strengeren 
Überwachung unterliegen. Für die polizeiliche Arbeit bedeutet dies, dass 
Systeme für Überwachung oder Verbrechensvorhersage sorgfältig geprüft 
und kontrolliert werden müssen, um ethische und datenschutzrechtliche Stan-
dards zu wahren.  Hier ist jedoch gerade die Politik gefordert, den Polizeien 
die erforderlichen technischen, finanziellen und vor allem auch rechtlichen 
Grundlagen zur Verfügung zu stellen, um KI-Systeme effektiv und rechtssi-
cher einsetzen zu können. 

Die Chancen, die KI für die Kriminalistik bietet, sind enorm. Sie kann die 
Kriminalitätsbekämpfung und -prävention revolutionieren und den Ermitt-
lungsprozess effizienter gestalten. Doch der verantwortungsvolle Umgang 
mit dieser Technologie erfordert eine ausgewogene Balance zwischen Inno-
vation, Ethik und Recht. Nur so kann sichergestellt werden, dass der Einsatz 
von KI den Fortschritt vorantreibt und gleichzeitig den Schutz der Bürger-
rechte wahrt. 

Es bleibt zu hoffen, dass die Nutzung von KI in der Kriminalistik in den kom-
menden Jahren weiter ausgebaut wird, dabei jedoch stets die ethischen und 
datenschutzrechtlichen Fragestellungen berücksichtigt werden. Nur dann 
kann gewährleistet werden, dass die Technologie zu einer sicheren, gerechten 
und freien Gesellschaft beiträgt. 

Philipp Kurz 
Präsident der International Police Association (IPA) Deutsche Sektion e. V.  
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Vorwort des Herausgebers 
In der kriminaltechnischen Praxis beginnt die Forensik mit der Spurensuche 
am Tatort. Forensische Medien bilden dadurch mediale Tatorte. Die moderne 
Forensik umfasst das systematische Identifizieren, Ausschließen, Analysie-
ren oder Rekonstruieren krimineller Handlungen. Die vorliegende Ausgabe 
beleuchtet den Stand der Forschung sowie angewandte Methoden in Krimi-
nalistik und Forensik aus wissenschaftlicher und praktischer Perspektive. 

Der Titel Im Netz der Beweise spielt auf die moderne Kriminaltechnik an, die 
oft auf eine Vielzahl von Quellen und Indizien zugreift, die miteinander ver-
knüpft werden, um ein vollständiges Bild eines Verbrechens zu ergeben. Das 
„Netz“ symbolisiert dabei die Verbindungen und Überschneidungen von ver-
schiedenen Beweismitteln – sei es digitale Spuren, DNA, Zeugenaussagen 
oder technische Daten –, die gemeinsam dazu beitragen, den Täter zu über-
führen. Der metaphorisch gemeinte Begriff „Netz“ steht für die Komplexität 
der Ermittlungen und die präzise Vernetzung von Beweisen, die in der mo-
dernen Kriminalistik von entscheidender Bedeutung sind. Fallermittlungen 
werden durch ein systematisches Zusammenspiel verschiedener Beweismit-
tel und Techniken vorangetrieben, die wie ein Netz miteinander verflochten 
sind, um den Täter letztlich zu entlarven. 

Der Herausgeberband bietet einen Überblick über relevante Theorie- und Me-
thodenspektren ihres Forschungsfeldes und gibt Antworten auf wegweisende 
Themen. Biometrische Verfahren wie die der Daktyloskopie (Fingerabdruck-
technik), Face Identification (FI) (Erkennen konkreter Personen in Bildern 
oder Videosignalen) und Speaker Verification (phonetische Sprachanalyse) 
gelten auch im polizeilichen Kontext als vielversprechende Ansätze zur Per-
sonenauthentifizierung, da körperliche Merkmale im Gegensatz zu Wissens- 
und Besitzelementen nicht nur mittelbar personenbezogen, sondern unmittel-
bar personengebunden und für jedes Individuum unterschiedlich sind. Mit 
Hilfe von empirischen Untersuchungen werden Erkenntnisse über medizini-
sche, biologische, psychologische oder ökologische Zusammenhänge gewon-
nen. Der heutige Bedarf an zuverlässigen Personenidentifikationen und Per-
sonenüberwachungen steigt mit wachsender Weltbevölkerung stetig an. Über 
1 Milliarde Überwachungskameras sind derzeit weltweit nur für den Zweck 
von öffentlichen Überwachungen installiert. Die Massenüberwachung ist 
längst Teil unseres Alltages und anfällig für Missbrauch. Neue 2D- und 3D-
Entwicklungen in der Gesichtserkennung zeigen, wie Identitäten ermittelt 
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und Ähnlichkeiten bei Gesichtsmerkmalen festgestellt werden. 3D-Verfahren 
bieten inzwischen eine erhöhte Erkennungsgenauigkeit und Posen-Unabhän-
gigkeit.  

Deepfake bei manipulierten bzw. künstlich hergestellten Bildern und Videos 
gewinnt immer mehr an Bedeutung. Professionell erstellte Deepfakes sind 
mittlerweile visuell kaum oder gar nicht mehr von echten Inhalten zu unter-
scheiden. Die Beweiskraft von in Verfahren eingebrachte audiovisuelle Be-
weismittel nimmt dadurch ab. Mit der fortschreitenden Justizdigitalisierung 
wächst allerdings auch das Risiko von Identitätsverschleierung. 

Schätzungen zufolge existieren heute mehr als 20.000 KI-Modelle. Mehr als 
150 Foundation-Modelle (Modelle mit sehr umfangreichen Datensätzen) 
wurden seit 2023 eingeführt (z. B. GPT-4o von OpenAI oder Gemini 1.5 Pro 
und PaLM 2 von Google). Trotz ihrer Flexibilität und Leistungsfähigkeit er-
fordern Foundation-Modelle immense Rechenressourcen für Training und 
Betrieb und werfen zugleich ethische und gesellschaftliche Fragen auf. 

Spätestens seit dem Launch von ChatGPT im Jahre 2022 stellen sich durch 
die Massentauglichkeit und Zugänglichkeit der KI neue Fragen und Heraus-
forderungen für die gesamte Forschungsgemeinschaft. Die Autoren beschäf-
tigten sich mit Fragestellungen, wie sich Lehre und Forschung verändern 
werden und welche neuen Herausforderungen Intelligente Tutorensysteme 
und Sprachmodelle sowie neue Analysefähigkeiten von KI-Systemen mit 
sich bringen. Ebenfalls werden Fragestellungen erörtert, wie KI und Big Data 
in Entscheidungsfindungsprozessen bei Führungskräften und im Top Ma-
nagement unterstützend beitragen können. 

Die Resozialisierung von Sexualstraftätern und der Einfluss digitaler Medien 
auf junge Menschen zählen zu den zentralen Herausforderungen der Krimi-
nalistik, die durch die Digitalisierung weiter verschärft werden. Der Ver-
gleich der Resozialisierungsansätze in Deutschland und den USA zeigt, wie 
komplex die Wiedereingliederung von Sexualstraftätern ist. Gleichzeitig ver-
deutlicht die digitale Sozialisation das Entstehen neuer Kriminalitätsformen 
wie Cybermobbing und Hate Speech. Künstliche Intelligenz spielt dabei eine 
Schlüsselrolle, sowohl bei der Überwachung entlassener Straftäter als auch 
bei der Prävention und Erkennung digitaler Gewalt in sozialen Netzwerken. 

Seit den brillanten Aufklärungserfolgen des Ermittlerduos Sherlock Holmes 
und Dr. Watson am Ende des 19. Jahrhunderts hat sich nicht nur die 
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Cold Cases 
Die Mörder unter uns 

 

Laetitia Orzeske 

 

 

 

ABSTRAKT 
In einem strukturierten Literatur-Review wird der aktuelle For-
schungsstand zu Cold Cases analysiert. Dabei werden erfolgshem-
mende und -fördernde Faktoren identifiziert. Die Arbeit bedient sich 
der qualitativen Inhaltsanalyse, um die in der Literatur beschriebenen 
Ermittlungsmethoden zu bewerten und ihre Wirksamkeit in der Auf-
klärung von Cold Cases zu bestimmen. Die Ergebnisse zeigen, dass 
der technologische Fortschritt in der DNA-Analyse sowie die struk-
turierte Neubewertung von alten Ermittlungsdaten entscheidend zum 
Erfolg von Cold-Case-Ermittlungen beitragen. 

 

ABSTRACT 
The current state of research on cold cases is analysed in a structured 
literature review. Factors that inhibit and promote success are identi-
fied. The work uses qualitative content analysis to evaluate the inves-
tigative methods described in the literature and to determine their ef-
fectiveness in solving cold cases. The results show that technological 
progress in DNA analysis and the structured re-evaluation of old in-
vestigation data make a decisive contribution to the success of cold 
case investigations. 
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Biometrische Gesichtserkennung 
Identitäten, Deepfake, KI-Design 

 

Stefan K. Braun 

 

 

 

ABSTRAKT 
Manipulationen von Medieninhalten sind Teil alternativer Kommuni-
kation geworden. Mit dem KI-Boom wächst das Interesse an automa-
tischen Analysen und verlässlichen Identifikationen. Gesichtserken-
nung, Deepfake, CGI und KI nutzen dieselben Methoden. Wie erfol-
gen sichere Identitätsfeststellungen und wie können Deepfakes er-
kannt werden? Wie verändert sich die Filmindustrie und wie wird sich 
die Arbeitsweise dadurch verändern? Künstlich generierte Bilder und 
Videos basieren auf KI-Modellen. Mit diesen Modellen kann analy-
siert werden, ob ein Inhalt durch KI erzeugt wurde. Sehr gute 
Deepfakes erfordern hohe Rechenleistung, viel Ausgangsmaterial 
und technisches Wissen. Typische Kriterien wurden zur Aufdeckung 
von Multimedia-Manipulationen entwickelt. Der menschliche Faktor 
bleibt wichtig bei der Bewertung von KI-Inhalten. Quantencomputing 
wird künftig bessere Inhalte ermöglichen. Die Justizdigitalisierung 
birgt die Gefahr von Identitätsverschleierung. 

 

ABSTRACT 
Manipulation of media content has become part of alternative com-
munication. With the AI boom, interest in automatic analyses and re-
liable identification is growing. Facial recognition, deepfake, CGI and 
AI use the same methods. How can reliable identities be established 
and how can deepfakes be recognised? As the film industry changes, 
how will the way we work change as a result? Artificially generated 
images and videos are based on AI models. These models can be used 
to analyse whether content was generated by AI. Very good deepfakes 
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Wird Sprechererkennung forensisch bedeutsam, stellt sich die Frage, mit welcher 
Sicherheit eine Verifikation gerichtsfest zu akzeptieren ist. Beispiele sind zu be-
nennen bei der Identifizierung von Tatsprechern, die in Straftaten wie Erpres-
sung, Raub, Tötungsdelikten und zahlreicher anderer Straftaten verwickelt sind 
oder verdächtigt werden. Kann forensische Phonetik den Tatsprecher zweifelsfrei 
und gerichtsfest erkennen? Mit dem Ziel eines höchst möglichen Sprachver-
ständnisses wurde der Band zweisprachig (Deutsch / Englisch) herausgegeben. 

If speaker recognition becomes forensically significant, the question arises as to 
the certainty with which a verification can be accepted in a court. Examples can 
be given for the identification of speakers who are involved in or suspected of 
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MEDIENPIRATERIE in Form einer Herstellung von und Handel mit Raubkopien 
ist ein ernst zu nehmendes ökonomisches Problem in der Medienindustrie. Die 
Mehrheit eingesetzter Schutzmaßnahmen bietet keine gezielte, kontrollierte 
Rückverfolgung (Controlled Tracing). In der von Unsicherheit und Komplexität 
geprägten Medienbranche sind neue Lösungsansätze und Handlungsmodelle er-
forderlich. Welche Strategien können, abhängig von der Risikoposition, von pro-
duzierenden Unternehmen eingesetzt werden, um Raubkopien aufzudecken und 
zu verfolgen? Welche Rolle spielen dabei Produkte, Inhalte und die jeweiligen 
Branchen? 

Digitale Technologien, verbesserte Modelle für Nutzungsvergütungen und ver-
netzte Unternehmenszusammenarbeiten sind wichtige Bestandteile der For-
schung. Urheberrechtsschutz und Gerechtigkeitsdenken sind die zentralen Pfei-
ler für ökonomische Erfolge. Eine rasante Verhaltensänderung findet in der Nut-
zung von Medienprodukten innerhalb der einzelnen Medienbranchen statt. 
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baren.“ Kaum einer hat‘s verstanden, klingt aber sehr gut. Was ist das, das kom-
munikationstechnisch Machbare? Und was ging da wirklich ab in dieser Talk-
show? 

In unserem Leben geht es täglich, stündlich um Kommunikation, um Gedanken-
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Hass; wenn wir weiterdenken, geht es um Presse-, Rede- und Verlagsfreiheit, 
um Freiheit im Allgemeinen. Kommunikation ist vieles. So vieles, dass es sich 
lohnt, darüber nachzudenken, darüber zu kommunizieren. Denn Kommunikation 
ist Leben. Leben ohne Kommunikation ist…? 
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